








5 فیسبوکتوکنیارائهمیدهدکهباعثافشایاطلاعاتمیشود

فیسبوک توکنی ارائه می دهد که 
باعث افشای اطلاعات می شود

کروم  محبوب  افزونه  نصب  که  کرد  اعلام   Brave هفته  این 

داده های  افزونه  این  زیرا  می کند،  بلاک  را  دارد  نام   L.O.C که 

 فیسبوک کاربران را در معرض خطر سرقت احتمالی قرار می دهد.

فرانسوا ماریر مهندس امنیت در Brave، در یک پست مشکلات 

گیت هاب می گوید: »اگر کاربری قبلاً وارد فیسبوک شده باشد، نصب 

این افزونه به طور خودکار به سرور شخص ثالث اجازه دسترسی به 

بعضی از داده های فیسبوک کاربر را می دهد. API استفاده شده 

توسط این افزونه باعث نمی شود که فیسبوک قبل از صدور توکن 

دهد.« نشان  کاربر  به  را  مجوز  درخواست  برنامه،  به   دسترسی 

اما Loc Mai توسعه دهنده این افزونه گفت: که افزونه او همان 

طوری که در سیاست حفظ حریم خصوصی ذکر شده است اطلاعاتی 

 جمع آوری نمی کند. این افزونه تاکنون حدود 700000 کاربر دارد.

1-god mode

کاربران  داده های  »افزونه  که  داد  توضیح   Mai ادامه  در 

کاربر  یک  به  کاربر  اینکه  مگر  نمی کند  جمع آوری  را 

شخص  هر  برای  که  کاربر   UID و  شود  تبدیل   premium

می کند.« جمع  که  است  چیزی  تنها  است،  فرد  به   منحصر 

تحت  محلی  صورت  به  را  توکن  افزونه  که  گفت   Mai

دهنده  نشان  این  می کند.  ذخیره   localStorage.touch.

از   L.O.C نیست.  تخلف  بر  دلیل  ولی  می باشد  امنیتی  خطر 

بود. خواهد  دسترس  در  هم چنان  کروم  وب  فروشگاه   طریق 

اما یک توسعه دهنده مخرب می تواند داده های فیسبوک را با استفاده 

از همین روش دسترسی جمع آوری کند زیرا فیسبوک یک توکن 

plain-text را ارائه می دهد که دسترسی بالایی را فراهم می کند، 

 طوری که زک ادواردز، محقق امنیتی، نام آن را »حالت خدا1«  می گذارد.
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 Graph توضیح داد که The Register در یک ایمیل به Mai

API فیسبوک برای کار کردن نیازمند به توکن دسترسی کاربر است. 

برای به دست آوردن آن توکن - به طوری که کاربران افزونه بتوانند 

پردازش داده های فیسبوکشان را به طور خودکار انجام دهند )مانند 

 Creator را به GET دانلود پیام های خود( - افزونه یک درخواست

Studio برای فیسبوک ارسال می کند. این درخواست یک توکن 

دسترسی به افزونه را برای کاربر وارد شده در فیسبوک برمی گرداند 

 و اجازه تعامل برنامه ای بیشتر با داده های فیسبوک را می دهد.

Mai در پاسخ به پست گیت هاب barve شرح داده است که 

»توکن دسترسی در HTML آن صفحه است. هر کاربر فیسبوک 

واقعاً می تواند به

   view-source: https://business.facebook.com/

creatorstudio/home 

کند.« مشاهده  آنجا  در  را  دسترسی  توکن  و   برود 

ادواردز به The Register گفت: »فیسبوک در سال 2018 با رسوایی 

تقریباً مشابهی مواجه شد زمانی که 50 میلیون حساب فیسبوک 

به دلیل افشای توکن حذف شدند. با این حال به نظر می رسد 

 فیسبوک این توکن توزیع داده را یک ویژگی می داند نه یک اشکال.«

 The Register به  را   2019 آوریل   9 ایمیل  از  کپی  یک  مای 

فعال  را  داده ها  به  دسترسی  نوع  همان  که  از  که  کرد  ارائه 

مورد،  این  »در  بود:  این  فیسبوک  امنیتی  پاسخ  می کرد. 

مورد  عملکرد  فقط  واقع  در  داده اید  توضیح  شما  که  مسئله ای 

نیست.« جایزه  دریافت  شرایط  واجد  بنابراین  و  است   نظر 

از سال 2018 درس  ادواردز می گوید: »به نظر می رسد فیسبوک 

توکن  یک  افشای  حال  در  هم چنان  و  است  نگرفته  را  خود 

صفحه ای  در  است،  کاربر  هر  برای   plain-text god mode

این  فیسبوک  دارند.  اطلاع  آن  از  خاص  توسعه دهندگان  که 

که  زمانی  فیسبوک  آیا  اما  می نامد،  ویژگی  یک  را  ویژگی 

کاربران  و  صفحات  داده های  افزونه  توسعه دهنده  اولین 

خواهد  اعتراف  باشد،  دزدیده  و  کرده  جمع آوری  را  بی شماری 

۲۰۱۸؟« سال  مشکلات  مثل  دقیقاً  است  باگ  یک  این  که   کرد 

در  دارد  قصد  آیا  که  پرسید   brave از   The Register

 Mai توضیح  اساس  بر  کند.  نظر  تجدید   L.O.C ممنوعیت 

گفت:   Brave از سخنگویان  یکی  است.  وقوع  در حال  آنچه  از 

در  تغییرات  برخی  روی  افزونه  نویسنده  با  کار  حال  در  »ما 

کرد.« انسداد  رفع   Brave در  را  آن  بتوان  تا  هستیم   افزونه 

 افزونه نامناسب هنوز یک مشکل است

ادواردز گفت که شرایط خدمات فیسبوک در اینجا ناکافی است 

خود  برنامه  پلتفرم  از  مردم  دارد  اصرار  شرکت  که  حالی  در  زیرا 

مرورگر  افزونه های  از  افراد  استفاده  از  مانع  اما  کنند،  استفاده 

با  می کند،  افشا  را  کاربر  داده های  که  شکافی  این  و  نمی شود 

می شود. تشدید  کروم  افزونه های  حاضر  حال  در  کار   نحوه 

می توانند  کروم  افزودنی  برنامه های  ادواردز،  توضیح  طبق 

دامنه ای  و  می کنید  کنترل  شما  که  دامنه ای  در  را  مجوزهایی 

دیگر که شما کنترل نمی کنید درخواست کند، هنگام نصب، یک 

برگه مرورگر را باز کند که فرصتی را فراهم می کند برای استخراج 

برنامه ها. مختلف  انواع  برای  ها   session ID و   API  توکن 

قدیمی  وب  مجوز  یک  »فیسبوک  که  داد  توضیح  ادواردز 

کدگذاری شده در صفحه creator studio خودش دارد که برای 

را کنترل می کند ممکن می سازد  افزونه ها  این  از  کسی که یکی 

از  استفاده  با  و  توسعه دهنده فیسبوک  برنامه  در  ثبت نام  بدون 

کند.« استخراج  را  فیسبوک  توکن  هزار  صدها   ویژگی هایش، 

تحریم  را  افزونه  یک  نمی تواند  فیسبوک  »اساساً،  افزود:  او 

اجازه  نباید  افزونه  که  بداند  فیسبوک  اگر  حتی  کند، 

باشد  داشته  را   facebook.com در  مجوز  درخواست 

است.« مخرب  افزونه  این  که  فکر  کند  تیمشان  اگر   و 

The Register از فیسبوک در مورد وضعیت سؤال کرده است 

این شرکت  پیشنهاد می کند،  ادواردز  که  آیا همان طور  اینکه  و 

 Creator قصد دارد تمام توکن های به دست آمده از نقطه پایانی

Studio خود را باطل کند یا خیر. یکی از سخنگویان meta ایمیلی 

ارسال کرد و گفت: »ما در حال بررسی این ادعاها هستیم و برای 

حفظ سیاست های خود و حفاظت از اطلاعات افراد، اقدامات لازم 

را انجام خواهیم داد.«

https://facebook.com
https://business.facebook.com/creatorstudio/home
http://facebook.com/
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 :VMware توصیه نامه حیاتی
محصولات را به روز کنید

 ESXi، آســیب پذیری محصــولات  رفــع  بــرای  وی ام ور1 

 Cloud نســخه  جملــه  از   Workstation و   Fusion

کــرده  منتشــر  حیاتــی  به روزرســانی   ،Foundation

ــیب پذیری ها  ــن آس ــری از ای ــا بهره گی ــم ب ــت. مهاج اس

مجــازی  محیــط  در  جــاری  کارهــای  بــه  می توانــد 

کنــد. پیــدا  دسترســی  ســازمان ها 

ــا 8.4  ــن 5.3 ت ــازه بی ــا در ب ــن باگ ه ــیت ای ــاز حساس امتی

در مقیــاس CVSS قــرار می گیرنــد کــه بــه معنــی »متوســط« 

ــه وی ام ور،  ــق گفت ــا طب ــت، ام ــا اس ــودن آنه ــم« ب ــا »مه ی

ــری  ــج بدت ــه نتای ــر ب ــد منج ــا می توان ــن باگ ه ــب ای ترکی

ــیت  ــث حساس ــد باع ــکالات می توان ــن اش ــب ای ــود: »ترکی ش

ــن  ــیت ای ــطح حساس ــل، س ــن دلی ــه همی ــود، ب ــری ش بالات

ــرار داده شــده اســت.« ــا حیاتــی[ ق ــی ]ی ]توصیه نامــه[، بحران

ــولات،  ــردن محص ــه ک ــه وصل ــد ک ــان می کن وی ام ور خاطرنش

ــازمان ها  ــا س ــت. ام ــکلات اس ــل مش ــرای ح ــریع ترین راه ب س

می تواننــد بــه عنــوان یــک راه حــل موقــت، کنترلرهــای 

USB ماشــین های مجــازی را حــذف کننــد، هــر چنــد ممکــن 

اســت ایــن کار در مقیــاس بــزرگ عملــی نباشــد، ضمــن اینکــه 

ــد. ــل کن ــکل را ح ــانی، مش ــیِ به روزرس ــه خوب ــد ب نمی توان

این آسیب پذیری ها عبارت اند از:

CVE-2021-22040:بــاگاســتفادهپــسازآزادســازیدرکنترلر

XHCIUSB(CVSS8.4(

در مضاعــف واکشــی آســیبپذیری :CVE-2021-22041

XHCIUSB(CVSS8.4( کنترلــر

ــوز ــدونمج ــیب ــیبپذیریدسترس CVE-2021-22042:آس

ESXisettingsd(CVSS8.2(در

TOCTOU نــوع از آســیبپذیری :CVE-2021-22043

ــتفادهاز ــرطواس ــکش ــردنی ــکک ــیدرچ ــرایطرقابت )ش

ESXisettingsd(CVSS8.2(ایــنچــک)در نتیجــه

HTTPPOSTبــاگمنــعســرویس:CVE-2021-22050

(CVSS5.3(کُنــد
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USB باگ های کنترلر
دو بــاگ اولــی کــه دارای درجــه حساســیت »مهــم« هســتند، به 

ــوط  ــی ESXi، Fusion و Workstation مرب ــو اس ب ــر ی کنترل

می شــوند. فــرد بدخــواه بــا داشــتن دسترســی ادمیــن محلــی 

 VMX ــردازه ــب پ ــد در قال ــازی می توان ــین مج ــک ماش روی ی

ــردازه VMX در                     ــد. پ در حــال اجــرا روی هاســت، کــد اجــرا کن

ــی  ــت ورودی/خروج ــئول مدیری ــرار دارد و مس VMKernel ق

تجهیزاتــی اســت کــه از لحــاظ کارایــی، نقــش حیاتــی ندارنــد.

»settingsd« مشکل امنیتی
ــا دســتور  ــم هســتند. آنه ــز از درجــه مه ــدی نی دو اشــکال بع

settingsd را تحــت تأثیــر قــرار می دهنــد کــه مســئول 

CVE-(ــاگ اول ــت. ب ــت و ... اس ــای هاس ــات، لاگ ه تنظیم

22042-2021) بــه علــت دسترســی بــدون مجــوز VMX بــه 

می دهــد.  رخ   settingsd مجازســنجی  تیکت هــای 

ــت و  ــتفاده1« اس ــی-زمان اس ــان بررس ــوع »زم ــاگ دوم، از ن ب

ــوه  ــی از نح ــاگ ناش ــن ب ــود. ای ــب ش ــی ترکی ــا اول ــد ب می توان

 settingsd مدیریــت فایل هــای موقــت اســت. مهاجمی کــه بــه

دسترســی دارد، می توانــد بــا اســتفاده از ایــن بــاگ و بــا نوشــتن 

ــاء دهــد. فایل هــای دلخــواه دسترســی خــود را ارتق

ESXi اشکال سطح متوسط در
آخریــن بــاگ، تنهــا پلتفــرم ESXi را تحــت تأثیــر قــرار 

می دهــد و می توانــد بــه مهاجــم امــکان ایجــاد شــرایط 

ــد  ــال چن ــا ارس ــد ب ــم می توان ــد. مهاج ــرویس را بده ــع س من

درخواســت، ســرویس rhttpproxy را تحــت فشــار قــرار دهــد. 

ــه  ــبکه ب ــق ش ــد از طری ــم بای ــق، مهاج ــرداری موف ــرای بهره ب ب

ــد. ــته باش ــی داش ESXi دسترس

ــه ای  ــچ حمل ــی هی ــای واقع ــه وی ام ور در دنی ــه گفت ــد ب هرچن

ــرد،  ــدف بگی ــا را ه ــن باگ ه ــه ای ــت ک ــده اس ــاهده نش مش

ــه  ــرایط ب ــال دارد ش ــه احتم ــد ک ــان می ده ــخ نش ــا تاری ام

ســرعت تغییــر کنــد، بنابرایــن مدیــران شــبکه بایــد بــه ســرعت 

ــد. ــال کنن ــا را اعم وصله ه





ــه ــهب ــتندک ــربهس ــایمخ ــیازبدافزاره ــانوع ــاجافزاره ب

ــراه ــاپ،تلفــنهم ــپت ــر،ل ــهای)کامپیوت سیســتمهایرایان

ــش ــهاطلاعات ــرب ــیکارب ــردهودسترس ــهک ــیحمل و...)قربان

ــردندسترســیدرخواســت ــازک ــدودرازایب ــنمیبرن راازبی

پرداخــتمبلــغبــهحســابطــراحبــاجافــزارمیکننــد.طراحان

ــای ــتپوله ــتفادهازروشدریاف ــلاس ــهدلی ــزارب ــاجاف ب

ــتند. ــایینیس ــریوشناس ــلپیگی ــیقاب ــهراحت ــازیب مج

ــررمزگــذاریفایلهــااقــدام ــاجافزارهــاعــلاوهب بســیاریازب

ــی ــد.بنابرایــنقربان ــزمیکنن ــهقفــلکــردنهارددیســکنی ب

ایــننــوعحملــهیــابایــدقیــداطلاعــاتخــودرازدهواقــدام

ــغ ــهمبل ــااینک ــدوی ــودنمای ــکخ ــارددیس ــته ــهفرم ب

خواســتهشــدهرابــهحســابهکــرواریــزنمایــد.هرچنــدکــه

ــداردکــهحتــیدرصــورتپرداخــت هیــچتضمینــیوجــودن

بــاجخواســتهشــده،هکــرکلیــدرمزگشــاییرادراختیــارکاربــر

قــراردهــد.

چه کسانی هدف باج افزارها قرار میگیرند؟
ــام ــاملتم ــال)ش ــتمدیجیت ــرسیس ــوری،ه ــورتتئ ــهص ب

ــورد ــناســتم ــاو...)ممک ــا،موبایله ــپتاپه ــا،ل رایانهه

حملــهباجافزارهــاقــرارگیــرد.لیکــنازآنجــاکــهمعمــولاهــدف

باج افزار چیست؟
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ــت، ــاناس ــولازقربانی ــتپ ــزاردریاف ــانباجاف ــیطراح اصل

ــات ــهاطلاع ــودک ــهش ــتمهاییحمل ــهسیس ــتب میبایس

بســیاربــاارزشــیدارنــدماننــدســازمانها،شــرکتها،

ــران ــیاریازکارب ــهبس ــراک ــیو...چ ــیودرمان ــزدولت مراک

ــات ــداطلاع ــیقی ــهراحت ــتب ــناس ــیممک ــادیوخانگ ع

ــتگاه ــکدس ــارددیس ــته ــهفرم ــدامب ــدواق ــودرابزنن خ

ــرکتها، ــازمانهاوش ــنموضــوعدرخصــوصس ــد؛ای نماین

احتمــالابرعکــسخواهــدبــودومعمــولاآنهــاحاضرنــددرازای

ــیرا ــاتخــودهزینههــایفراوان ــهاطلاع دسترســیمجــددب

متحمــلشــوند.بنابرایــنبــهصــورتکلــیمیتــواناهــداف

ــرد: ــتهبندیک ــردس ــورتزی ــهص ــاراب باجافزاره

 شرکتهایکوچکومتوسط	

 سازمانهایدولتی	

 مراکزآموزشی	

 مراکزدرمانی	

 موسســاتمالــیوبانکــی)بــهدلیــلدارابــودنسیســتم	

ــش ــاجکاه ــتب ــالپرداخ ــرفتهاحتم ــریپیش بکاپگی

مییابــد.)

 سایرکاربران	



تاریخچه باج افزارها
در باجافــزار واژه اخیــر ســال چنــد در

بازتــابداشــتهاســت رســانههابســیار

ــوع ــباســتبدانیــدکــهایــنن لیکــنجال

ــیار ــیبس ــابقهتاریخ ــادارایس ازبدافزاره

قســمت ایــن در هســتند. قدیمیتــری

ــن ــیازمهمتری ــهکوتاه ــانتاریخچ ــهبی ب

خواهیــم شــده منتشــر باجافزارهــای

پرداخــت.

ــخص ــلمش ــرمقاب ــهدرتصوی ــورک همانط

اســت،بــاجافزارهــابســیارقدیمیتــراز

چیــزیهســتندکــهعمومــاتصــورمیشــود.

ــف ــزارکش ــنبداف ــالاولی ــوانمث ــهعن ب

شــده،مربــوطبــهســال1989میــلادیو

معــادل1368هجــریشمســیمیباشــد،

کــهایــنموضــوعنشــانمیدهــدکــهایــن

ــتند. ــادیهس ــیزی ــابقهتاریخ ــادارایس ــتهازبدافزاره دس

بــاجافــزارAIDSکــهدرواقــعیــکتروجــانبــودهاســتپــس

ازآلــودهکــردنسیســتم،اقــدامبــهرمزنــگاریفایلهــاوقفــل

کــردندرایــوCکامپیوتــرکــردهوســپسازقربانــیدرخواســت

میکــردکــهازطریــقپســت،مبلــغ189دلاررابــهیــکآدرس

ــی ــهروشکل ــتک ــباینجاس ــد.جال ــالکن ــاارس درپانام

عملکــردایــنبــاجافــزارتقریبــامشــابه،نســخههایامــروزی

ــه ــاایــنتفــاوتکــهامــروزهطراحــانباجافزارهــاب اســتب

ــن ــههمی ــدک ــزارزمینماین ــد،درخواســترم ــولنق جــایپ

امــرباعــثپیچیدگــیودشــواری،پیجویــیوردیابــی

مجرمــانشــدهاســت.

دو دلیل برای افزایش باج افزارها

از حمــلات نشــت . 1 اکنــون  باج افزارهــا هــم  حمــلات 

اطلاعــات پیشــی گرفتــه؛ و دلیــل آن اجــرای ســاده و 

ســودده بــودن ایــن  حمــلات بــرای صاحبــان آنهاســت.

ســخت بــودن و گاهــا ناممکــن بــودن امــکان شناســایی . 2

باجگیــران از طریــق ردیابــی مبالــغ پرداختــی، بــا توجــه بــه 

اســتفاده آنهــا از پول هــای مجــازی ماننــد بیــت کویــن

آینده باج افزارها
هدفمندتر شدن حملات باج افزارها . 1

اضافــه شــدن قابلیت هــای پیشــرفته فــرار از ســد امنیتــی . 2

محصــولات و در نتیجــه دشــوارتر شــدن شناســایی آنهــا 

هــدف قــرار گرفتــن دســتگاه های همــراه و اینترنــت اشــیا . 3

بیــش از قبــل

دسته بندی باج افزارها
تاکنــون دســته بندی های متفاوتــی از بــاج افزارهــا ارائــه شــده 

اســت کــه مــا در اینجــا بــه چنــد مــورد آن اشــاره می کنیــم: 

دارای  باج افزارهــا  از  نــوع  ایــن  رمزنــگاری:  باج افــزار 
هســتند: زیــر  کلــی  ویژگی هــای 

صفحــات 	  )اســناد،  شــخصی  فایل هــای  و  پوشــه ها 

می کنــد. رمزنــگاری  را  ویدئوهــا(  و  تصاویــر  گســترده، 

ــدند، 	  ــذار ی ش ــه رمزگ ــی ک ــر زمان ــت تاثی ــای تح فایل ه

حــذف می شــوند و کاربــران عمومــا بــا یــک فایــل متنــی 

حــاوی دســتورالعمل پرداخــت پــول درون فولدرهــای 

ــوند. ــه می ش ــترس، مواج ــل دس ــای غیرقاب ــاوی فایل ه ح

قربانــی ممکــن اســت تنهــا زمانــی ایــن مســئله را متوجــه 	 

شــود کــه بخواهــد یکــی از ایــن فایل هــا را بــاز کنــد.

11 باجافزارچیست؟
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اغلب نرم افزارهای رمزنگاری و البته نه همه آنها یک »صفحه قفل« مانند تصاویر زیر را نشان می دهند:	 
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بــاج افــزار قفــل صفحــه1: ایــن دســته نیــز دارای ویژگی هــای 
کلــی زیــر اســت: 

ایــن بــاج  افــزار صفحــه کامپیوتــر را قفــل کــرده و 	 

می کنــد.  بــاج  درخواســت 

1-WinLocker
2-Scareware
3-popup

ایــن بــاج افــزار یــک تصویــر تمــام صفحــه را نشــان داده و 	 

ــد. ــه می کن ســایر پنجره هــا را بلوک

هیچ فایل شخصی رمز نمی شود.	 

 بــاج افزارهــای تــرس2: ایــن بــاج افــزار برخــلاف نامــش زیــاد 
ترســناک نیســت. ایــن بدافــزار امنیتــی بــه نوعــی از اطلاعــات 

ــام  ــک پی ــت ی ــن اس ــد. ممک ــرداری می کن ــه کلاهب ــی رایان فن

پــاپ آپ3 دریافــت کنیــد کــه ادعــا می کنــد بدافــزاری در رایانــه 

ــیدگی  ــر آن، رس ــدن از ش ــص ش ــا راه خال ــرده و تنه ــف ک کش

و پرداخــت آن اســت و اگــر کاری انجــام ندهیــد و بــه آن 

گــوش نکنیــد بــه احتمــال زیــاد همچنــان بــا پــاپ آپ بمبــاران 

ــی کــه تمامــی پرونده هــای شــما در امنیــت  می شــوید. در حال

کامــل هســتند. درواقــع ایــن نــوع بــاج افــزار بــا ایجــاد تــرس، 

از قربانــی باج گیــری می کنــد.



ــی  ــز دارای ویژگی هــای کل ــن دســته نی ــزار 1MBR: ای ــاج اف ب
زیــر اســت:

بــه 	  کــه  اســت  رایانــه  حافظــه  از  بخشــی   MBR

می دهــد. آمــدن  بــالا  اجــازه  سیســتم عامل 

بــاج افــزار MBR ،MBR کامپیوتــر را تغییــر می دهــد 	 

1-RecordBootMaster

2-CMS-SystemsManagementContent

3-برنامه هایی که به طور خودکار بدون رضایت یا آگاهی کاربر دانلود 

می شوند
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ــلال  ــار اخت ــی دچ ــدازی طبیع ــد راه ان ــه فرآین ــه طوریک ب

می شــود.

در عــوض، پیغــام درخواســت بــاج بــر روی صفحــه نمایش 	 

ــود. داده می ش

ــد:  ــگار ی می کن ــرورهای وب را رمزن ــه س ــزار ی ک ــاج اف ب
ــت:  ــر اس ــی زی ــای کل ــز دارای ویژگی ه ــته نی ــن دس ای

ایــن بــاج افــزار ســرورها را هــدف قــرار داده و تعــداد زیادی 	 

از فایل هــای موجــود بــر روی آن را رمزگــذاری می کنــد. 

سیســتم های 	  در  شــده  شــناخته  آســیب پذیری های 

مدیریــت محتــوا2، اغلــب بــرای گســترش بــاج افــزار در وب 

ســرویس ها اســتفاده می شــوند.

ــز  ــن دســته نی ــد(: ای ــل )اندروی ــتگاه موبای ــزار دس ــاج اف ب
ــت: ــر اس ــی زی ــای کل دارای ویژگی ه

از 	  می تواننــد  اندرویــد(  )اکثــرا  موبایــل  دســتگاه های 

آلــوده شــوند.   3downloads by drive طریــق 

ــی 	  ــای جعل ــق برنامه ه ــد از طری ــا می توانن ــن آنه همچنی

آلــوده شــوند کــه بــه عنــوان ســرویس های مشــهور ماننــد 

ــد. ــا آنتــی ویــروس خــود را جــا می زنن Adobe Flash ی
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آیا باید با باج گیرها همکاری کرد؟
ــز  ــت، هرگ ــکل نیس ــل مش ــرای ح ــی ب ــون تضمین ــا چ اساس

ــوارد  ــی م ــن برخ ــود. همچنی ــنهاد نمی ش ــاج پیش ــت ب پرداخ

وجــود دارنــد کــه می تواننــد بــه طــور تصادفــی ایجــاد مشــکل 

ــود  ــد وج ــزار می توان ــکالاتی در بداف ــال، اش ــرای مث ــد. ب نماین

داشــته باشــد کــه داده هــای رمــز شــده را حتــی بــا وجــود کلیــد 

درســت، غیرقابــل بازیابــی می ســازند. عــلاوه بــر ایــن اگــر بــاج 

پرداخــت شــود، ایــن کار بــه مجرمــان ســایبری اثبــات می نماید 

کــه بــاج افــزار موثــر اســت. در نتیجــه، مجرمــان ســایبری بــه 

ــرای  ــد ب ــال راه هــای جدی ــه دنب فعالیــت خــود ادامــه داده و ب

ــه  ــه منجــر ب ــود ک ــد ب ســوء اســتفاده از سیســتم هایی خواهن

ــان  ــتر در حساب هایش ــول بیش ــتر و ورود پ ــای بیش آلودگی ه

شــود.

یک حمله باج افزاری چگونه کار می کند؟
در گذشــته عمومــاً حمــلات باج افــزاری از طریــق پیوســت 

ــک  ــت ی ــت می توانس ــل پیوس ــه فای ــی داد ک ــا رخ م ایمیل ه

فایــل اجرایــی، آرشــیو یــا یــک تصویــر باشــد. امــروزه عــلاوه 

ــای  ــون فایل ه ــری همچ ــوارد دیگ ــل، م ــت های ایمی ــر پیوس ب

موجــود در شــبکه های اجتماعــی نیــز بــه عنــوان روشــی بــرای 

آغــاز حملــه بــاج افــزاری شــناخته شــده اســت. هنگامــی کــه 

ــر  ــر منتش ــتم کارب ــزار در سیس ــود، باج اف ــاز می ش ــت ب پیوس

می شــود. همچنیــن مجرمــان ســایبری می تواننــد بدافــزار را در 

ــه  ــر ب ــک کارب ــه ی ــی ک ــد و هنگام ــازی کنن ــایت ها جاس وب س

طــور ناخواســته از وب ســایت بازدیــد می کنــد، بدافــزار در 

سیســتم کاربــر منتشــر می شــود. 

یکــی از ویژگی هایــی کــه معمــولا باج افزارهــا دارنــد ایــن 

اســت کــه، آلودگــی بلافاصلــه بــرای کاربــر آشــکار نمی شــود و 

بدافــزار در ســکوت و در پــس زمینــه عمــل می کنــد تــا زمانیکــه 

مکانیــزم قفــل داده هــا یــا قفــل سیســتم مســتقر شــود. ســپس 

پیغامــی بــه کاربــر نشــان داده می شــود و بــه کاربــر می گویــد 

ــا  ــدد آنه ــردن مج ــاز ک ــرای ب ــده اند و ب ــل ش ــا قف ــه داده ه ک

درخواســت بــاج می کنــد. پــس از آن دیگــر خیلــی دیــر اســت 

ــی  ــدام امنیت ــه اق ــق هرگون ــا را از طری ــد داده ه ــه بخواهی ک

محافظــت کنیــد.



کلیات عملکرد باج افزارهای رمزکننده 
بخــش زیــادی از حمــلات بــاج افــزاری از نــوع رمزکننــده فایــل 

اســت. حــال ایــن ســوال مطــرح می شــود کــه ایــن بــاج افزارها 

ــه پــس از  ــد ک ــات خــود را اجــرا می کنن ــه چــه صــورت عملی ب

رمــز کــردن فایل هــا، امــکان شکســتن آن توســط دیگــران بــه 

حداقــل می رســد؟ در پاســخ بایــد گفــت کــه طراحــان باج افــزار 

الگوریتم هــای  از  را صــرف اســتفاده  نهایــت دقــت خــود 

رمزنــگاری نویــن خواهنــد کــرد تــا از قدرتمندتریــن آنهــا و یــا 

ــد و  ــتفاده کنن ــگاری اس ــم رمزن ــد الگوریت ــی از چن ــی ترکیب حت

ــل برســانند. در  ــه حداق ــرای دیگــران را ب شــانس رمزگشــایی ب

صــورت کلــی روش هــای مرســوم رمزنــگاری کــه بــاج افزارهــای 

ــوان  ــد را می ت ــا اســتفاده کرده ان ــون از آنه شــناخته شــده تاکن

به 2 دسته کلی زیر تقسیم کرد:

ــد . 1 ــک کلی ــارن از ی ــگاری متق ــارن: در رمزن ــگاری متق رمزن

ــود.  ــتفاده می ش ــده اس ــتنده و گیرن ــن فرس ــترک بی مش

بنابرایــن افــرادی کــه از طریــق رمزنــگاری متقــارن در حــال 

ــه  ــد مشــترک را مبادل ــد کلی ــاط هســتند بای ــراری ارتب برق

کننــد تــا در فرآینــد رمزگشــایی قابــل اســتفاده باشــد. ایــن 

نــوع رمزنــگاری دارای ســرعت بالایــی اســت لیکــن امنیــت 

ــاج  ــن ب ــت. بنابرای ــا نیس ــایر روش ه ــدازه س ــه ان آن ب

ــد  ــد قادرن ــتفاده می کنن ــن روش اس ــه از ای ــی ک افزارهای

ــی  ــد ول ــگاری کنن ــی را رمزن ــای قربان ــرعت فایل ه ــه س ب

متخصصــان امنیتــی بــا صــرف زمــان، قــادر خواهنــد بــود 

ــد.  ــا را بازگردانن ــرده و فایل ه ــف ک ــد را کش ــه کلی ک

رمزنــگاری نامتقــارن: برخــلاف رمزنــگاری متقــارن در . 2

رمزنــگاری بــه شــیوه نامتقــارن از یــک جفــت کلیــد 

ــد  ــی و کلی ــظ محرمانگ ــذاری و حف ــرای رمزگ ــی1 ب عموم

خصوصــی2 جهــت رمزگشــایی اســتفاده می شــود کــه یــک 

ــود دارد. ــا وج ــن آنه ــی بی ــه ریاض رابط
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اســتفاده از الگــور یتــم هــای asymmetric پــردازش ز یــادی 

ــاد  ــایی داده ایج ــگاری و رمزگش ــان رمزن ــرای CPU در زم را ب

می کنــد. بــه همیــن دلیــل ســرعت ایــن رمزنــگاری بــه مراتــب 

ــگاری متقــارن اســت. روش رمزگــذاری نامتقــارن  ــر از رمزن کمت

ــر دســته تقســیم می شــود: ــه ســه زی ب

ســمت کاربــر: در ایــن روش کلیــد خصوصــی در دســتگاه قربانی 

ــود  ــال می ش ــی ارس ــرور اصل ــه س ــپس ب ــود و س ــاد می ش ایج

بنابرایــن اگــر ارتبــاط شــبکه قطــع باشــد و کلیــد خصوصــی بــه 

ســرور منتقــل نشــود فایل هــا دیگــر قابــل رمزگشــایی نخواهنــد 

. د بو

ســمت ســرور: در ایــن روش کلیدهایــی عمومــی و خصوصــی، 

ــگاری  ــس از رمزن ــود و پ ــاد می ش ــی ایج ــرور اصل ــط س توس

ــر  ــد هک ــایی آن بای ــرای بازگش ــزار، ب ــاج اف ــط ب ــا توس فایل ه

ــه  ــه البت ــد ک ــی اهــدا کن ــه قربان ــد خصوصــی را از ســرور ب کلی

1-PublicKey

2-PrivateKey
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بدیهــی اســت ایــن اتفــاق تنهــا در صورتــی کــه بــاج پرداخــت 

ــورد  ــاد م ــن روش زی ــت ای ــی اس ــاد. گفتن ــد افت ــود خواه ش

ــی  ــت قربان ــن حال ــه در ای ــرا ک ــرد چ ــی گی ــرار نم ــتفاده ق اس

ــزار  ــاج اف ــلا ب ــت نشــر دهــد و عم ــد را در اینترن ــد کلی می توان

ــد داد.  ــت خواه ــود را از دس ــی خ کارآی

ــرای  ــن روش بســیار مــدرن و پیشــرفته اســت و ب ــی: ای ترکیب

ــی  ــرور اصل ــا س ــاط ب ــه ارتب ــازی ب ــایی نی ــگاری و رمزگش رمزن

بــاج افــزار وجــود نــدارد و از حداکثــر امنیــت برخــوردار اســت 

بــه همیــن دلیــل عمومــا بــاج افزارهــای امــروزی از ایــن روش 

ــد. ــتفاده می کنن اس

جمع بندی
ــرفته ترین  ــتفاده از پیش ــد اس ــاره ش ــالا اش ــه در ب ــور ک همانط

روش هــای رمزنــگاری باعــث شــده اســت کــه هکرهــا و طراحان 

بــاج افزارهــا عمومــا دســت بــالا را داشــته باشــند و در صــورت 

موفقیــت در آلــوده کــردن یــک سیســتم، امــکان رمزگشــایی در 

بســیاری از مواقــع وجــود نخواهــد داشــت. بنابرایــن بهتریــن 

ــا بــاج افزارهــا، پیشــگیری از آلودگــی سیســتم  ــه ب روش مقابل

ــه آن می پردازیــم. ــود کــه در خبرنامــه مــاه بعــد ب خواهــد ب






